Najnowsze rozwigzanie do ochrony danych
komputerowych

KRAJOBRAZ CYBERZAGROZEN W SEGMENCIE HANDLU DETALICZNEGO
NISKA SWIADOMOSC = WYSOKIE RYZYKO

Kazdy duzy incydent, generuje nagtéwki w czasopismach branzowych oraz ,, duzych gazetach” o
zasiegu ogolnokrajowym, ktére pociggajg za sobg pytanie o bezpieczenstwo, zaréwno kont
pojedynczego uzytkownika, jak i catych systemow ptatniczych.

Kart kredytowych, stanowigcych w dzisiejszym $wiecie swego rodzaju walute, dotyczy podobny
problem, co banknotéw - niewystarczajgca sita zabezpieczen.

W zasadzie tylko niekorzystny bilans ekonomiczny (zbyt duzy naktad pracy w stosunku do
zaktadanych zyskow), oraz konsekwencje prawne zwigzane z wykryciem, powstrzymujg hakeréw od
popetniania przestepstw. Niestety jest coraz wiecej takich obszaréw, ktére zostajg skutecznie
inwigilowane i profesjonalnie rozpracowane.

Jednym z takich obszardéw, jest struktura transferu informacji, pomiedzy klientem a dostawcg
ustugi/towaru. Cyberprzestepcy uwazaja, ze korzystniej jest wtamaé sie do serwera, w ktorym
przechowywane sg dane kart ptatniczych, niz do banku po gotéwke.

Dlaczego to jest wazne dla sieci handlowych? Dlatego, ze priorytetem, jest ochrona relacji z
klientami, ktorzy codziennie zaopatrujg sie u nich w najrozmaitsze dobra.

Budowanie i utrzymanie zaufania na rynku, jest prawdziwym wyzwaniem. Dlatego tez, inwestujg
w zaawansowane technologie, ktére majg zapewnié klienta, ze ich dane sg chronione przed kradzieza,
lub innym oszustwem. Nietrudno bowiem domyslec sie, jaki wptyw na znane marki ma negatywna prasa.

Jak wyglada mechanizm eksplorowania i jak przebiega atak?

| tak dochodzimy do swoistego wyscigu zbrojen. Ewoluuja nie tylko technologie defensywne. Do
nowych zabezpieczen z tatwoscig adaptujg sie Cyberprzestepcy i rownie szybko sg w stanie przetamacd
zabezpieczenia.

Zgodnie z ostatnim raportem Verizon'a - 8% globalnych przypadkow wiaman, dotyczy sieci
handlowych, a 35% dotyczy szeroko rozumianego sektora finansowego.

Dane kart ptatniczych, sg cennym aktywem i mogg by¢ szybko spieniezone. Okresy wzmozonego
ruchu (przedswigteczne zakupy), zachecajg atakujgcych do zainwestowania w nowatorskie narzedzia,
poniewaz inwestycja szybko sie zwraca.

FireEve odkryt, ze najczestszym wektorem atakdéw, moze by¢: spear phishing, drive-be
downloads, oraz SQL Injection, dzieki czemu atakujgcy wnika do dostawcy ustug (np.: aplikacji, poczty,
itp.) tworzac tunel VPN, pomiedzy siecig dostawcy a siecig handlowa.
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Efektem tego dziatania jest zhakowany kontroler domeny, ktéry zapewnia autoryzacje dla kas w
punktach sprzedazy detalicznej. Nastepnie malware, ktéry zbiera dane kart, jest dystrybuowany do kas i
przeszukuje aplikacje sprzedazowe, celem zgromadzenia informacji z paska magnetycznego karty, aby
wygenerowac podrobki.

Innymi stowy, docelowo chodzi o to, aby: zduplikowa¢ karte ptatniczg, z ktérg mozna przyjs¢ do
sklepu, odsprzeda¢ informacje na ,czarnym rynku” wiekszemu graczowi, albo samemu (jesli jest sie
poteznym), na masowq skale okrada¢ firmy z danych swoich klientéw, a transferu pieniedzy dokonywac
gtéwnie drogg elektroniczna.

Rady, ktore kierujemy do wtasciciela sieci:

1. Zabezpiecz koncowe elementy. Zadbaj o nowsze, lekkie i bardziej dopasowane systemy
bezpieczenstwa, czyli: whitelisting, antywirus, antymalware.

Skoro najwiekszym zagrozeniem sg ataki kierowane i ataki in-memory, mozesz-zapomnie¢ o
klasycznej detekcji opartej na sygnaturach.

Pozostajg zatem nowoczesne rozwigzania prewencyjne, takie jak MORPHISEC, ktére zrywajg z
powszechnymi regutami dziatania, stawiajgc przede wszystkim na prewencje.

MORPHISEC zapewnia wydajne oprogramowanie organizacjom zmagajgcym sie z zaawansowanymi
zagrozeniami takimi jak zero-day, exploity, itp. Zapobiega zagrozeniom w elementach kofncowych, wykorzystujac
technologie ruchomego celu. Skutecznie ukrywa luki w zabezpieczeniach aplikacji i przegladarek internetowych.
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2. Zadbaj o cykliczne, profesjonalne szkolenie pracownikdow, potgczone z aranzowaniem
potencjalnie niebezpiecznych (czyt: mogacych narazi¢ firme na straty) sytuacji. Nie chodzi tu bynajmniej
o prowokacje, majgcg obnazy¢ czyjas niekompetencje. Chodzi raczej o wyrobienie odpowiednich
nawykdéw w sytuacjach kryzysowych, o wypracowanie ,szlakéw komunikacyjnych”, a docelowo o
wyeliminowanie stereotypowego myslenia: ,, - To nie moja sprawa.”

Sugerujemy, aby budowanie swiadomosci odbywato sie juz na poziomie stazysty. Idealne bytoby
dwu-stopniowe szkolenie, tgczace teorie z praktyks, obowigzkowo zakonczone testem.

3. Zaszyfruj dane posiadanych kart. Rozwaz rozwigzanie szyfrowania asymetrycznego ,end-to-end”,
ktdre zaczyna sie juz od PIN-pada. Zadbaj o to, aby bezpieczeAstwo zaczynato sie na poziomie ,palca
klienta”, a nie na serwerze.
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4. Zainstaluj aktywny monitoring. Szukaj nienormalnych aktywnosci, podejrzanych logowan,
tworzenia dziwnych/niepasujgcych plikow.

5. Segmentuj swojg sie¢. Odseparuj system przechowywania danych z kart ptatniczych, od reszty
sSrodowiska korporacyjnego i koniecznie wymagaj dwu-etapowej identyfikacji przy dostepie do tych
danych.

Podsumowanie.

Jesli mimo wszystko do tej pory, nie przekonaty Was powyzsze argumenty, albo uwazacie, ze taki
przypadek nie bedzie dotyczyt Waszej firmy, pozwole sobie przytoczy¢ kilka typowych konsekwencji,
ktore byé moze zmienig dotychczasowgq optyke i spojrzycie na problem z innej, dalszej perspektywy.

Szacunkowe dane, dla globalnego rynku sprzedazy detalicznej, za rok 2015:

» finansowe:

koszty usuniecia skutkéw wtaman (blokady, wirusy, itp.): 300 min. $

skrajne przypadki spadku wartosci akcji: 8%

spadek zyskéw w wymiarze rocznym: 46%

przychody hakeréw zw. tylko z kradziezg kart ptatniczych: 53,7 min. $ (ok. 2 min. kart)
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» wizerunkowe:

spadek reputacji (skargi, procesy, itp.)

spadek zaufania klientéw (przywigzanie do marki)
wymuszone zmiany kadrowe

zwiekszenie kontroli ze strony ,regulatoréw rynku”
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Jak wida¢, koszty wiaman i dtugodystansowy wptyw na Twojg firme, moga by¢ bolesne!
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